江苏省盐城技师学院移动公司5G战略合作资金购置网络监控软件采购项目

采购需求公示（意向公示）

江苏省盐城技师学院近期拟对移动公司5G战略合作资金购置网络监控软件采购项目启动采购程序，为充分创造条件让供应商参与采购项目，根据《政府采购信息发布管理办法》（财政部令〔2019〕101号）、《关于开展政府采购意向公开工作的通知》（财库〔2020〕10号）、《政府采购需求管理办法》（财库〔2021〕22号）精神，现将有关该项目的主要用途、功能及使用目的、采购需求（技术参数、主要配置、售后服务等）进行公示。

详见附件：采购需求书。
本次公示是采购需求的初步安排，具体采购项目情况以相关采购公告和采购文件为准。
如有异议，请于本公示后五日内，书面送（寄）达我校（需盖章），逾期不予接受。
联系地址：江苏省盐城技师学院海洋路校区（盐城市盐都区海洋路29号匠心14楼1412办公室）。

联系人：王老师 0515—68661002/13056150848

邵老师 0515—68661002/13905109103
江苏省盐城技师学院招投标办公室

                     2024年7月11日

网管数字化安全管控平台需求
	序号
	产品名称
	项目特征描述
	单位
	数量
	单价

（万元）
	小计

（万元）

	1
	网管数字化安全管控平台
	该系统为一套统一的、完整的软件产品，采用B/S架构。管理客户端基于浏览器，无需安装其他客户端软件，此次采购2000个节点授权许可（不包含常规摄像头管理，常规摄像头管理数量不限）。

单一产品完全满足《GB/T 22239-2019网络安全等级保护基本要求》中“安全管理中心”的全部测评要求。

提供自测评工具，包含等保测评、密码测评等，实现用户对自身业务系统，自定义检查类别和检查项，进行一次或多次检查，给出检查项分数及高危项给出说明，用户通过最终的检查报告可详细了解到系统的得分和结论，以便判断系统是否符合等保测评与密码测评要求。

提供CMDB功能：提供数据管理（CI）标准视图，支持以模型配置为基础，用图谱的方式展示模型之间的依赖关系，包括：关联、属于、实现、使用等。

支持全面的资产管理，可监管资产类型需涵盖固定资产与耗材，固定资产涵盖硬件资产和软件资产（例如主机设备、存储设备、网络设备、安全设备、网络摄像机、动环系统、数据库、中间件、应用系统、站点等），资产监管范围需覆盖以下几个维度：资产账号管理、资产指标监控、资产处置管理、日志管理、风险管理和资产的基线管理，支持资产的全生命周期管理。

支持资产关系架构的集中可视，能够从资产监测视角和业务监测视角分别展示资产关联关系、业务组件关联关系，可直观展示资产信息、告警信息以及派单情况等。

▲提供资产监测角度的基线识别分析，能够快速识别操作系统、数据库、芯片、软件版本安全漏洞涉及资产，实现安全风险快速精准定位、处置；支持设定可信资产基线，基于基线动态识别资产配置异常变动（账号、配置文件、端口、进程、安装软件、操作系统更新），支持异常篡改基于基线自动恢复资产可信设置；支持告警监控基于页面定义采集设备配置、告警字段解析规则定义、低代码告警适配。（需提供截图证明加盖原厂公章并提供功能讲解视频证明文件）

支持机房管理，支持通过可视化机柜页面直观展示资产位置、告警等信息。

接入机房动环设备监控，并进行集中展现。

支持机柜资产装载使用率，空闲率分析

支持机柜分组查询、导航定位资产

提供摄像头的在线监控功能。

集中监控关键摄像头产生的遮挡告警并集中展现。

提供资源总览功能，支持在同一页面可视化展示纳管资产情况、采集周期分布、资产接口连通状态、接口异常资产TOP5、监控项采集异常TOP5、资产告警TOP5。

支持用户自定义资产监控项配置，包括资产具体监控项、资产告警阈值、资产监测状态和资产监控视图面板的自定义配置，支持用户自定义资产监测的使用协议和引用监测模板，支持管理指标集。

▲提供全面的告警管理功能，包括告警的汇聚分析，总览视图展示近期告警情况，告警清单支持状态和分类查看及实时处置操作，查看历史记录和原始记录，支持智能分析和因果关系定位告警根因，自定义规则、模板和自动派单，多种通知方式和告警等级评定参数，实现告警智能降噪。（需提供截图证明加盖原厂公章）

▲投标人提供投标产品加盖原厂公章的国家网络与信息安全产品质量监督检验中心认证的信息技术产品安全测试证书扫描件。
支持告警自定义派单模板，支持告警分组批量通知，可以通过设置告警分组，将不同组别告警通知到不同的人，支持多种通知方式例如平台账号、钉钉、微信、段话、邮件等，支持平台语音通知告警；

支持资产暴露面管理，支持自定义暴露面策略，支持暴露面分析，直观展示暴露分析和异常会话列表。

支持流程自定义，包括自定义流程的状态、节点、实体、流程界面、触发器、验证器、SLA计算。

支持对运维工作主要场景（巡检、升级、变更、故障、维修、维保）等运维过程、运维实施结果全方位管理；

▲支持工单管理，支持可视化展示运维工作分布情况和工单分析情况，支持工单跟踪以及工单分析功能，支持基于账号角色展示工作分布以及工单列表。工单详情页支持详细记录工单的每个流程事件、相关的工作日志和相关联的操作处置过程。（需提供截图证明加盖原厂公章）

支持知识的积累和用户自定义工具的统一管理，提供知识库和工具库功能，知识库支持知识审核管理和工具审核管理功能，审核通过后才能展示。

提供在线处置，实现事前预警、事中监控、事后审计，支持管理运维资产的运维会话账号、登录模板和登录授权。

▲在线处置提供安全策略控制，阻断所有对资产执行的敏感命令。可根据不同工单类型例如告警、巡检、变更、故障处理设置不同的安全策略，处置过程支持会话共享。（需提供截图证明加盖原厂公章）

提供双因子登录认证，支持账号口令、短消息、动态口令等组合身份验证。支持多次认证失败自动锁定账号功能，及超时重新登录功能。

支持工单权限审批，在工单中申请的资产处置授权需在在线处置管理页面进行授权审批，只有获得授权，才可通过在线处置进行运维。

提供全面的审计管理功能，支持对监管资产进行日志搜集、展现与分析，支持告警与日志源的统一管理。支持自定义日志告警规则与分析规则，支持异常日志自动告警并将日志告警信息统一汇聚至告警管理页面进行集中展示。

支持运营管理，支持运营分析、绩效考核、工时管理。

支持根据运维管理制度、策略自动创建管理任务，系统驱动，并管理相关任务跟踪落地。

▲支持运营管理视图，直观展示运维类数据、运营数据、管理数据的分析情况，包括但不限于工单分析情况、升级管理情况、运维任务分析、变更分析、故障分析、管理目录分析等数据，支持用户自定义运营视图展示内容，视图形式支持常见统计图、柱状图、饼状图、折线图等。（需提供截图证明加盖原厂公章并提供功能讲解视频证明文件）

▲支持全校师生的报修入口，支持接入学校统一门户统一报修；

支持流程自定义，包括流程的状态定义、流程节点定义、实体定义、界面定义、触发器定义、验证器、SLA计算。默认设置自定义，包括流程设置、任务生成设置、优先级设置。

报修台支持与管理体系的衔接，可以根据管理制度制定具体的服务要求，等级，进行数字化管理，保障制度落地。

支持报修台的工单统计，数据分析，报表展现功能。

报修台支持满意度评分反馈，服务质量及服务标准的保障功能。

提供综合安全管理，包括安全机构、安全制度、人员管理、系统建设与运维，支持内置管理制度并细化为策略和目录

支持安全管理机构、安全管理制度、人员安全管理、系统建设管理、系统运维管理共五个方面制度流程管理，平台内置相关制度，支持将管理制度细化为管理策略与管理目录，策略支持流程管理，支持通过任务形式实现管理制度落地；

系统提供基于服务商的管理体系，支持服务供应商、供应商人员、服务项目的管理功能；

▲支持服务过程的监管与落地，支持服务质量统计，包括供应商故障处置、变更处理、计划任务、问题处理的达标数、处置总数、服务总时长的统计汇聚；（需提供截图证明加盖原厂公章）

▲支持告警和在线处置全面联动，有权限的账号可一键登录到告警资产进行处置，且自动保留处置过程数据。（需提供截图证明加盖原厂公章并提供功能讲解视频证明文件）

支持处置过程自动导入知识库。

告警可自动触发故障处理流程，不同的告警支持触发不同的告警流程。

含五台网络测试机，配置为：13.6±0.2英寸视网膜屏、ARM架构处理器（≥8核中央处理器、≥8核图形处理器、≥16核神经网络引擎、配置AI功能），≥8G内存、≥256G存储、待机时间≥18小时、支持≥2台外接显示器、≥4个Type-C接口（含≥2个雷电）、有独立充电接口、配置3.5mm耳机接口、有触控指纹身份识别、 ≥3个麦克风阵列、≥1080p摄像头、配置力度触控板、配置≥30W USBType-C电源适配器、配置同品牌厂商网络操作系统（基于Unix开发）。
	套
	1
	50
	50

	2
	项目要求
	★所有项目服务周期为五年，自项目验收合格后提供五年免费质保维护，网管数字化安全管控平台系统提供小版本免费升级，免费维护，自项目验收合格后三年内，如发布跨版本的同款软件，须提供免费升级。提供免费质保函（加盖投标单位公章）；

软件自身功能问题，提供免费永久支持（与质保期无关）；

五年质保期后，每年维护费不高于中标价的5%。
★提供不低于16课时的现场培训，确保学校技术人员能够熟练掌握平台功能及使用方法。投标时提供详细培训计划。

★验收通过后，组建专人、专业的支持服务团队，通过微信、邮件、电话等方式提供7*8小时在线客服，对故障半小时内响应，无法远程解决的问题2小时内能到达现场进行处理；

★投标人须持有本次投标的软件系统的计算机软件著作权登记证书（证书由中国版权局颁发，著作权人须为投标人），投标时提供复印件；
★本项目为“交钥匙工程”，不接受任何形式的增项；

所有软件系统提供学校永久使用授权。

五年免费质保期内，中标方负责授权数量范围内的节点创建与维护，协助校方创建理清数字化管理体系、数字化管理体系条款，并转换为系统数字化。
该软件系统安装在学校现有超融合虚拟化平台中（新华三UIS），学校提供开源操作系统平台，如中标单位需要其他操作系统、第三方软件，所产生的一切费用，由中标单位承担。
	套
	1
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